Consultoria en
Ciberseguridad

Q SoftSecurity

Soluciones innovadoras en Cyberseguridad

REMEDIAR

PLANEAR

> Gestién de > Gobierno

Vulnerabilidades.

> Concientizacion

> Gestion de Incidentes de
Ciberseguridad

> Automatizacion de
Respuestas a Incidentes.

PESI — Estandares de Seguridad
Marco Regulatorio
Activos de Informacion

> Gestion de Riesgo
Analisis de Riesgo en Ciberseguridad
Continuidad de Negocio - BCP

> Cumplimiento
MSPI - Proteccion de datos
Personales Circulares Externas

ASEGURAR

> Analisis de Brechas de Seguridad.
> Cybersecurity Posture Analysis — CPA.
> CVD (Monitoreo y Correlacion en IT).
> Proteccion de Nube. > Gestion Proactiva y Caceria
> Infraestructura Tecnoldgica, de Amenazas.
Red y Aplicaciones. > Monitoreo de Salud a Plataformas de
Seguridad.
> Gestion de Plataformas de Seguridad.
> Revision de Codigo.
> Gap Analysis.

Centro de Operaciones de
Seguridad Gestionada - SOC

> Servicio de Hardening.
> Proteccion de EndPoint.
> Proteccién de Perimetro.

Nuestro Centro de Operaciones de Seguridad Gestionada son servicios donde los datos son monitoreados, analizados
y protegidos, con el fin de generar una ventaja competitiva en nuestros clientes, con el apoyo de personal
especializado y cientificos de datos, para garantizar el desarrollo de conocimiento, inteligencia y madurez del modelo
de datos de la organizacion de nuestros clientes.
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Soluciones innovadoras en Cyberseguridad

SEGURIDAD EN LA NUBE X0,

> Zero Trust Network Access (ZTNA)
> Proteccion Correo Electrénico

o or o . salesforce aWS
> Control de Dispositivos Moviles
> Proteccion de Endpoint , - 1
Office 365
> Control de Contenido WEB I:l I 9 SUIte
o (09

(URL Filtering)
> Acceso Remoto
> Proteccion de aplicaciones (CASB) P—
> Analisis de vulnerabilidades
> Analisis de Codigo.

SEGURIDAD PERIMETRAL _

> Next Generation Firewall

> Control de Acceso a Redes (NAC_BYOD)

> Web Application Firewall (WAF)

> Sistema de Prevencion de Intrusos (IPS)

> Control de Contenido WEB (URL Filtering)

> Correlacionador de eventos SIEM

> Security Orchestration. Automation and
Response (SOAR)

> Proteccion de correo electrénico

> Control de Identidad

> Acceso Remoto VPN, SSL

> Andlisis de Vulnerabilidades

SEGURIDAD ENDPOINT 3/

> Prevencion de Fuga de Informacion (DLP)
>Endpoint Detection and Response (EDR)
> Extended Detection and Response (XDR)
> Control de dispositivos

> Cifrado (Archivos, discos, estaciones)

> Deteccion y respuesta contra Malware

> Proteccion contra Ransomware

> Control WEB




Soluciones en
Infraestructura

INFRAESTRUCTURA \

> Continuidad de negocio

> Recuperacion de desastres

> Virtualizacion

> Sistemas de respaldo y Backup
> Almacenamiento

> Servidores

> Networking

> Qutsourcing

> Mesa de ayuda
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